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Artikel 1: Begripsomschrijving
In deze gebruiksvoorwaarden wordt verstaan onder:

a. Gebruikers:
alle onder artikel 2 lid aen artikel 2 lid b vallende personen.

b. Toezichthouder:

medewerker van het Grafisch Lyceum Rotterdam die de gemandateerde taak heeft tot
toezichthouden op het gebruik van faciliteiten en in het kader daarvan gerechtigd isinstructies
en aanwijzingen te geven.

C. GLR-net:
het geheel van technische installaties waaronder passieve (bekabeling) en actieve
(communi catieapparatuur) componenten, en alle daarmee gekoppel de computerapparatuur.

d. Faciliteiten:

de computer en netwerkvoorzieningen binnen het Grafisch Lyceum Rotterdam waaronder
begrepen voorzieningen in de vorm van het GLR-net en de verbindingen met andere
netwerken (bijv. internet), computervoorzieningen die niet verbonden zijn met het GLR-net in
PC- en instructieruimten, openbare ruimten, kantoorruimten en technische ruimten, alsmede
huidige en toekomstige diensten — waaronder inbelvoorzieningen — die aan de gebruikers
worden aangeboden en die de gebruikersin staat stellen te communiceren via het GLR-net en
daarmede in verbinding staande netwerken (0.a. internet)

e. Toegangscode:
het samenstel van een gebruikers- of login-naam en de bijbehorende (geheime)
autorisatiecode of password.

f. E-mail-adres:
de aan de gebruiker toegekende en voor hem geldende code ter aanduiding van zijn
“elektronisch” postvak.

g. Mailbox (elektronisch postvak):

ruimte, ingericht op een opslagmedium van een computer, die exclusief ter beschikking staat
van de gebruiker voor ontvangst van voor die gebruiker bestemde binnenkomende
elektronische post.



h. Berichten:

de uit teksten en/of beeld en/of geluid opgebouwde informatie, die met behulp van de
faciliteiten tussen gebruikers, groepen gebruikers en externe gebruikers, worden uitgewisseld
via het GLR-net en de daarmede in verbinding staande netwerken.

Artikel 2. Recht van gebruik

a

b.

Personen die in dienst zijn van of a's studerende zijn ingeschreven bij het Grafisch
Lyceum Rotterdam.

Aan niet tot de categorie lid a. behorende personen (derden) is het recht van gebruik van
door het Grafisch Lyceum Rotterdam ter beschikking gestelde faciliteiten alleen
toegestaan op grond van expliciete schriftelijke toestemming van een daartoe door het
College van Bestuur (CvB) aangewezen functionaris.

Artikel 3. Algemene regels en voorwaarden

Het gebruik van de faciliteiten is onderworpen aan de volgende regels en voorwaarden:

a

1. De gebruiker mag de faciliteiten uitsluitend gebruiken na daartoe aan hem door of
vanwege het Grafisch Lyceum Rotterdam verstrekte toestemming. Van de faciliteiten
wordt naar redelijkheid en billijkheid gebruik gemaak.

2. Expliciete toestemming: voor het gebruik van de faciliteiten, blijkt deze toestemming
uit een aan de gebruiker verstrekte persoonlijke toegangscode.

3. Impliciete toestemming: deze toestemming vloeit voort uit het gegeven dat bepaalde
faciliteiten ter beschikking staan van de gebruiker op grond van de specifieke relatie van
gebruiker met het Grafisch Lyceum Rotterdam.

De gebruiker is verplicht zich te houden aan algemene instructies voor het gebruik van
faciliteiten. Instructies en aanwijzingen die tijdens het gebruik van faciliteiten door de
toezichthouder worden gegeven, dienen terstond te worden opgevolgd.

De toegangscode is strikt persoonlijk en niet overdraagbaar. Ten aanzien van de
autorisatiecode of password is strikte geheimhouding verplicht.

De gebruiker is verantwoordelijk voor het gebruik dat van zijn toegangscode wordt
gemaakt en het opvolgend gebruik van faciliteiten dat onder deze toegangscode wordt
gemaakt. Gebruiker dient alle redelijke maatregelen ter beveiliging van zijn toegangscode
tetreffen.

De gebruiker zal bij constatering van misbruik van zijn toegangscode de toezichthouder
hiervan onverwijld in kennis stellen.

Het is de gebruiker niet toegestaan zich toegang te verschaffen tot gegevens van andere
gebruikers en tot programmabestanden van computersystemen of deze te wijzigen of te
vernietigen, behoudens uitdrukkelijk daartoe verleende toestemming.



. Het isde gebruiker niet toegestaan de door het Grafisch Lyceum Rotterdam ter
beschikking gestelde programmatuur, databestanden en documentatie te kopiéren of ter
beschikking te stellen aan derden, behoudens daartoe verleende schriftelijke toestemming.

. Degebruiker is verplicht alle directe en indirecte schade die hij/zij door opzet, schuld of
nalatigheid aan de faciliteiten toebrengt, aan het Grafisch Lyceum Rotterdam te
vergoeden.

De gebruiker zal niet trachten toegang te verkrijgen tot computersystemen voorzover dit
systemen betreft waarvoor geen expliciete toegangsmogelijkheid voor de gebruiker is
gecreéerd.

De gebruiker zal geen acties ondernemen die de integriteit en continuiteit van de
faciliteiten zouden kunnen ondermijnen.

. Het isverboden systeem- of gebruikersautorisatiecodes (passwords) op enigerlei wijze en
in enigerlei vorm te bemachtigen.

Gebruikers zullen geen pogingen ondernemen op de faciliteiten hogere privileges te
bemachtigen dan de hun toegekende privileges en/of autorisaties.

. Het is verboden computer-“virussen” op en via de faciliteiten te introduceren dan wel
activiteiten te ontplooien waarvan dit het gevolg zou kunnen zijn.

. Aan het gebruik van onderdelen van faciliteiten kunnen aanvullende gebruiksregels en
voorwaarden gesteld worden.

. Het isde gebruiker niet toegestaan in onevenredige mate beslag te leggen op de aan
gebruiker ter beschikking gestelde faciliteiten; de toezichthouder kan daartoe instructies of
richtlijnen geven.

. Het isniet toegestaan om films en muziek te downloaden en/of op te slaan, alsmede
games te downloaden of uit te voeren en/of chat-/babbelboxen te bezoeken, tenzij zulks
past in het kader van zakelijke of onderwijsactiviteiten (zoals bijvoorbeeld ELO) of met
instemming van de toezichthouder.

. Bij het verzenden van berichten, zowel direct alsindirect, aan andere gebruikers of
groepen van gebruikers, alsmede het gebruik van internet, ist.a.v. de inhoud de in het
Grafisch Lyceum Rotterdam geldende gedragscode onverkort van toepassing.

Het is niet toegestaan faciliteiten te gebruiken of te exploiteren voor doeleinden anders
dan die welke voortvloeien uit hoofde van de functievervulling of studie aan het Grafisch
Lyceum Rotterdam. Dit met uitzondering van die faciliteiten die hiervoor speciaa zijn
ingericht.

Gebruiker zal de ter beschikking gestelde faciliteiten niet voor commerciéle doeleinden
gebruiken.



t.

In de samenwerkingsovereenkomst of de expliciete schriftelijke toestemming zoals
bedoeld in artikel 2arespectievelijk 2b, kunnen nadere voorwaarden voor het gebruik van
de faciliteiten worden geregeld.

Het inrichten van faciliteiten kan uitsluitend geschieden in overleg met en na goedkeuring
door de toezichthouder.

Het gebruik van de faciliteiten is voorts onderworpen aan de door de werkgever
vastgestelde regels, wettelijke bepalingen en voorschriften.

Artikel 4. Gebruik mailbox of elektronische post (E-mail) account

a. Het gebruik van de aan de gebruiker op persoonlijke titel ter beschikking gestelde mailbox

of E-mail account is strikt persoonlijk.
Het is de gebruiker verboden een niet voor hem geldend E-mailadres te gebruiken.
Het is verboden E-mail berichten op enigerlei wijze te vervalsen.

Het is aan gebruikers verboden voor andere gebruikers bestemde E-mail berichten te
lezen, kopiéren, wijzigen of uit te wissen.

In gevallen waar de continuiteit van de elektronische berichtenvoorziening in het geding
is, zulks ter beoordeling van de toezichthouder, is het aan de toezichthouder toegestaan
voor gebruikers bestemde berichten, indien nodig, te lezen, kopiéren, wijzigen of uit te
wissen. De toezichthouder zal kennis over de inhoud, vorm en strekking van berichten van
gebruikers op generlel wijze aan de openbaarheid prijs geven.

Artikel 5. Privacy bepalingen

a. Het Grafisch Lyceum Rotterdam in de hoedanigheid van de toezichthouder voert ter

controle op de naleving van de regelsin dit reglement geen systematische controle uit op
het email- en netwerkverkeer van gebruikers.

In het kader van het technisch systeem- en netwerkbeheer vindt vastlegging plaats van
gebruiks- en verkeersinformatie met een statisch karakter (log-informatie) en in de vorm
van periodieke kopieén van systeemtechnische en gebruikersinformatie. Deze gegevens
worden minimaal één (1) maand bewaard.

Het College van Bestuur van het Grafisch Lyceum Rotterdam houdt zich het recht voor in
het kader van onderzoek na gerezen verdenking van handelen in strijd met dit reglement,
gerichte controle uit te laten voeren door de toezichthouder op het email- en
netwerkverkeer van individuel e gebruikers.

Indien hiertoe gedwongen en gesommeerd door een vertegenwoordiger van de rechterlijke
macht in de rang van rechter-commissaris of hoger zal het College van Bestuur van het
Grafisch Lyceum Rotterdam medewerking verlenen aan verstrekking van informatie
aangaande gebruik van faciliteiten door individuele gebruikers.



Artikel 6. Sancties

a. Bij constatering van misbruik van faciliteiten of indien het gebruik ervan in strijd is met
de regelgeving of wettelijke bepalingen, wordt de betreffende toegangscode onmiddellijk
ingetrokken. Indien de gebruiker constateert dat zijn toegangscode is ingetrokken, dan
dient hij onverwijld contact op te nemen met de toezichthouder.

b. De gebruikers van faciliteiten kunnen, indien zij zich niet houden aan het bepaalde in deze
regeling en/of de instructies of aanwijzingen, als bedoeld in artikel 3 lid b, niet opvolgen,
of handelen in strijd met wettelijke bepalingen, uitgesl oten worden van gebruik van de
faciliteiten.

c. Tegen intrekken van de toegangscode of uitsluiting van het gebruik van faciliteiten kan in
beroep worden gegaan bij het College van Bestuur van het Grafisch Lyceum Rotterdam.

d. Bij vaststelling door de toezichthouder van handelen van de gebruiker in strijd met
wettelijke bepalingen, wordt hiervan onverwijld de afdelingsdirectie op de hoogte gesteld.
Aangifte kan worden gedaan bij de bevoegde autoriteiten.

Vastgesteld door het Managementteam van het Grafisch Lyceum Rotterdam op
16 maart 1998, e.e.a. met instemming van de Medezeggenschapsraad.

Met instemming van de Medezeggenschapsraad op 22 november 2005 aangevuld met
artikel 31id p. en privacy bepalingen (artikel 5).
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